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นโยบายก ากับดูแลด้านเทคโนโลยีสารสนเทศ  

 

บรษิัท ยนูิเวนเจอร ์จ ำกดั (มหำชน) (“บริษัท”) ตระหนกัถึงควำมส ำคญัของเทคโนโลยีสำรสนเทศ ซึ่งเป็นเครื่องมือส ำคญั
ที่ช่วยสนับสนุนกำรเพิ่มสมรรถนะขององค์กร ทั้งในด้ำนกำรบริหำรจัดกำรและกำรด ำเนินธุรกิจ ดังนั้น เพื่อให้กำร
ด ำเนินกำรดำ้นเทคโนโลยีสำรสนเทศของบรษิัทและบริษัทย่อย (รวมเรียกว่ำ “กลุ่มบริษัท”) เป็นไปอย่ำงมีประสิทธิภำพ 
มีควำมมั่นคงปลอดภัยและน่ำเชื่อถือ โดยขอ้มลูสำรสนเทศและสินทรพัยใ์นระบบเทคโนโลยีสำรสนเทศของกลุ่มบริษัท
ไดร้บักำรดแูลรกัษำอย่ำงเหมำะสม คงไวซ้ึ่งกำรรกัษำควำมลบั (Confidentiality) ควำมถูกตอ้งสมบูรณ ์(Integrity) และ
ควำมพรอ้มใชง้ำน (Availability) ตลอดจนเพื่อใหก้ำรด ำเนินกำรดำ้นเทคโนโลยีสำรสนเทศของกลุ่มบริษัทสอดคลอ้งกับ
กฏหมำย หลกัเกณฑ ์แนวปฏิบัติ หรือมำตรฐำนสำกลที่เก่ียวขอ้ง บริษัทจึงก ำหนดนโยบำยก ำกับดูแลดำ้นเทคโนโลยี
สำรสนเทศขึน้ เพื่อเป็นแนวปฏิบตัิแก่ฝ่ำยงำนและบคุลำกรทกุระดบัของกลุม่บรษิัท 
 

1. วัตถุประสงค ์ 
นโยบำยก ำกบัดแูลดำ้นเทคโนโลยีสำรสนเทศฉบบันีก้  ำหนดขึน้ เพื่อวตัถปุระสงคด์งันี ้
o ก ำหนดกรอบกำรก ำกบัดแูล กำรด ำเนินงำน และกำรบรหิำรจดักำรเทคโนโลยีสำรสนเทศระดบัองคก์ร เพื่อใหผู้ท้ี่

เก่ียวขอ้งทัง้บคุลำกรภำยในองคก์รและผูท้ี่เก่ียวขอ้งภำยนอกองคก์รมีกรอบกำรปฏิบตัิงำนที่ชดัเจน  
o สรำ้งควำมรูค้วำมเขำ้ใจแก่บคุลำกรของกลุม่บรษิัทเพื่อใหส้ำมำรถปฏิบตัิตำมกฎหมำย นโยบำย แนวปฏิบตัิ หรือ

ขอ้ก ำหนดที่เก่ียวขอ้งดำ้นเทคโนโลยีสำรสนเทศของหน่วยงำนก ำกบัดแูลและของกลุม่บรษิัทไดอ้ย่ำงถกูตอ้ง 
o เพื่อป้องกันปัญหำหรือควำมเสียหำยต่อทรพัยส์ิน ผลกระทบต่อกำรประกอบธุรกิจ หรือชื่อเสียงควำมน่ำเชื่อถือ

ของกลุ่มบริษัทที่อำจจะเกิดขึน้จำกกำรใชง้ำนเทคโนโลยีสำรสนเทศอย่ำงไม่เหมำะสม หรือจำกสถำนกำรณ์
ฉกุเฉิน หรือจำกภยัคกุคำมต่ำงๆ 

 

2. ขอบเขต  
นโยบำยฉบบันีใ้ชก้ับกรรมกำร ผูบ้ริหำร และพนกังำนทกุระดบัของบรษิัทและบรษิัทย่อย รวมถึงผูใ้หบ้รกิำรภำยนอก 
(Outsource) ที่บริษัทหรือบริษัทย่อยว่ำจำ้งใหด้ ำเนินกำรดำ้นเทคโนโลยีสำรสนเทศ ตลอดจนบุคคลภำยนอกหรือ
หน่วยงำนภำยนอกที่ไดร้บัอนุญำตใหเ้ขำ้ถึง ใหบ้ริกำร หรือใชง้ำนระบบเครือข่ำย ระบบงำน หรือสินทรพัยใ์ดๆ ใน
ระบบเทคโนโลยีสำรสนเทศของกลุม่บรษิัท 

 

3. นิยามทีเ่ก่ียวข้อง  
o บริษัท หมำยถึง บรษิัท ยนูิเวนเจอร ์จ ำกดั (มหำชน) 
o บริษัทย่อย หมำยถึง กิจกำรที่บริษัท ยูนิเวนเจอร ์จ ำกัด (มหำชน) ถือหุน้ทำงตรงหรือทำงออ้มมำกกว่ำรอ้ยละ 

50 ของจ ำนวนหุน้ทัง้หมดที่มีสิทธิออกเสียง หรือมีอ ำนำจควบคมุกิจกำร 
o กลุ่มบริษัท หมำยถึง บรษิัท ยนูิเวนเจอร ์จ ำกดั (มหำชน) และบรษิัทย่อย 
o สารสนเทศ หมำยถึง ขอ้มลู ขอ้เท็จจริง ข่ำวสำร และควำมรูท้ี่ไดม้ีกำรบนัทึก ประมวลผล หรือด ำเนินกำรดว้ยวิธี

ใดๆ ซึ่งสำมำรถน ำไปใชป้ระโยชนใ์นกำรบรหิำร กำรวำงแผน กำรตดัสินใจ และอื่นๆ  
o สินทรัพยใ์นระบบเทคโนโลยีสารสนเทศ หมำยถึง ทรพัยส์ินหรือสิ่งที่อยู่ภำยในหรือใชง้ำนกับระบบเทคโนโลยี

สำรสนเทศของกลุ่มบริษัท ทัง้ที่เป็นทรพัยส์ินที่มีตวัตน เช่น ฮำรด์แวร ์อุปกรณค์อมพิวเตอร ์เครื่องคอมพิวเตอร์
แม่ข่ำย และที่เป็นทรพัยส์ินไม่มีตวัตน เช่น สิทธิกำรใช ้ซอฟตแ์วร ์หมำยเลขไอพี โดเมนเนม  
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o ข้อมูลภายใน หมำยถึง ขอ้มลูควำมลบัทำงธุรกิจของกลุม่บรษิัท หรือขอ้มลูส  ำคญัของกลุม่บรษิัทที่ยงัไม่เปิดเผย
ต่อสำธำรณะหรือตลำดหลกัทรพัยแ์ห่งประเทศไทย และมีผลต่อรำคำหุน้ของบรษิัทหรือมีผลต่อกำรตดัสินใจซือ้
ขำยหุน้ของบริษัท ซึ่งบุคลำกรของกลุ่มบริษัทและผูท้ี่เก่ียวขอ้งไดล้่วงรูจ้ำกต ำแหน่ง หรือจำกฐำนะที่สำมำรถ
ลว่งรูข้อ้เท็จจรงิ หรือจำกกำรเป็นพนกังำนของกลุม่บรษิัท 

o ปัญญาประดิษฐ์ (Artificial Intelligence : AI) หมำยถึง เทคโนโลยีที่ถูกพัฒนำขึน้เพื่อใหร้ะบบประมวลผลของ
คอมพิวเตอร ์หุ่นยนตเ์ครื่องจกัร หรืออปุกรณอ์ิเล็กทรอนิกสต์่ำงๆ มีคณุสมบตัิหรือพฤติกรรมใกลเ้คียงมนุษย ์ตำม
วัตถุประสงคท์ี่มนุษยก์ ำหนด เช่น กำรเรียนรู ้กำรรบัรูแ้ละตอบสนองต่อสภำพแวดลอ้ม กำรใหเ้หตุผล และกำร
แกไ้ขปัญหำ เป็นตน้ ทัง้นี ้บรษิัทเป็นผูจ้ดัหำและน ำ AI ใหผู้บ้รหิำรและพนกังำนของกลุม่บรษิัทน ำไปใชง้ำน   

 

4. หน้าทีแ่ละความรับผิดชอบ  
เพื่อใหก้ำรบรหิำรจดักำรตำมนโยบำยก ำกับดแูลดำ้นเทคโนโลยีสำรสนเทศฉบบันีเ้ป็นไปอย่ำงมีประสิทธิภำพ บริษัท
จึงก ำหนดหนำ้ที่และควำมรบัผิดชอบของฝ่ำยงำนและบคุคลที่เก่ียวขอ้ง ดงันี ้ 
(1) คณะกรรมการบริษัท: อนุมตัิและก ำกับดแูลนโยบำยใหส้อดคลอ้งกับเป้ำหมำยเชิงกลยุทธ์และหลกักำรก ำกับ

ดแูลกิจกำรที่ดีของบริษัท รวมทัง้ทบทวนนโยบำยใหเ้หมำะสมกับกำรเปลี่ยนแปลงของสภำพแวดลอ้มทำงธุรกิจ
และกฎหมำยที่เก่ียวขอ้ง 

(2) ผู้บริหารระดับสูง:  
o จดัสรรบุคลำกร งบประมำณ และเทคโนโลยีใหเ้พียงพอและเหมำะสมต่อกำรด ำเนินงำนที่เก่ียวขอ้งกับกำร

ก ำกบัดแูลเทคโนโลยีสำรสนเทศเพื่อใหบ้รรลตุำมวตัถปุระสงคข์องนโยบำยฉบบันี ้
o ติดตำมและก ำกบัดแูลใหฝ่้ำยงำนที่เก่ียวขอ้งด ำเนินกำรตำมนโยบำย รวมทัง้ก ำหนดแนวปฏิบตัิ หลกัเกณฑ ์

และระเบียบปฏิบตัิที่เก่ียวขอ้งกบักำรก ำกบัดแูลเทคโนโลยีสำรสนเทศ 
o สง่เสรมิกำรใหค้วำมรูแ้ละสรำ้งควำมเขำ้ใจแก่บคุลำกรของกลุม่บรษิัท เพื่อใหป้ฏิบตัิตำมนโยบำยก ำกบัดแูล

ดำ้นเทคโนโลยีสำรสนเทศไดอ้ย่ำงถกูตอ้งเหมำะสม 
(3) ฝ่ายเทคโนโลยีสารสนเทศ:  
o ควบคุม ติดตำม และใหค้ ำแนะน ำแก่บุคลำกรของกลุ่มบริษัทในกำรปฏิบัติตำมนโยบำยฉบับนี ้รวมถึง

กฏหมำยและนโยบำยหรือแนวปฏิบตัิอ่ืนที่เก่ียวขอ้งกบักำรก ำกบัดแูลเทคโนโลยีสำรสนเทศ 
o ติดตำมแนวโนม้เทคโนโลยีและภยัคกุคำม กำรเปลี่ยนแปลงกฏหมำยและมำตรฐำนที่เก่ียวขอ้ง เพื่อจดัท ำ

หรือเสนอแนะแนวทำงในกำรพัฒนำระบบเทคโนโลยีสำรสนเทศของกลุ่มบริษัทใหม้ีประสิทธิภำพและมี
ควำมมั่งคงปลอดภยั  

o สนับสนุนกำรจัดอบรมหรือกิจกรรมทบทวนควำมรูแ้ละแนวปฏิบัติที่เก่ียวข้องกับกำรก ำกับดูแลเทคโนโลยี
สำรสนเทศแก่บคุลำกรของกลุม่บรษิัท 

(4) พนักงานของกลุ่มบริษัท: 
o ปฏิบตัิตำมนโยบำยก ำกับดแูลดำ้นเทคโนโลยีสำรสนเทศ รวมถึงกฎหมำยและนโยบำยอื่นที่เก่ียวขอ้งกับกำร

ก ำกบัดแูลเทคโนโลยีสำรสนเทศ 
o แจง้ผูบ้งัคบับญัชำหรือฝ่ำยเทคโนโลยีสำรสนเทศ เมื่อพบกำรกระท ำที่ขดัต่อกฏหมำย นโยบำยฉบบันี ้หรือ

ขดัต่อนโยบำยและ/หรือแนวปฏิบตัิอื่นของกลุม่บรษิัทที่เก่ียวขอ้งกบักำรก ำกบัดแูลเทคโนโลยีสำรสนเทศ 
o เขำ้รว่มกำรอบรมหรือกิจกรรมทบทวนควำมรูแ้ละแนวปฏิบตัิที่เก่ียวขอ้งกบักำรก ำกบัดแูลเทคโนโลยีสำรสนเทศ 

ซึ่งฝ่ำยเทคโนโลยีสำรสนเทศหรือฝ่ำยทรพัยำกรบคุคลของบรษิัทหรือบรษิัทย่อยไดจ้ดัขึน้ 
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ทัง้นี ้กรณีขอ้มลูสำรสนเทศและระบบเทคโนโลยีสำรสนเทศของกลุ่มบริษัทเกิดควำมเสียหำย อนัเนื่องมำจำกควำม
บกพรอ่ง ละเลย หรือฝ่ำฝืนกำรปฏิบตัิตำมนโยบำยก ำกบัดแูลเทคโนโลยี รวมถึงกฎหมำยและนโยบำยหรือแนวปฎิบตัิ
ที่เก่ียวขอ้งกับกำรก ำกับดแูลเทคโนโลยี ถือเป็นควำมผิดซึ่งตอ้งถูกด ำเนินกำรทำงวินยัตำมขอ้บงัคบัหรือระเบียบของ
บริษัทหรือบริษัทย่อย หรือตำมขอ้ตกลงในสญัญำจำ้ง รวมทัง้อำจไดร้บัโทษตำมที่ก ำหนดในกฎหมำย กฎ ระเบียบ 
หรือค ำสั่งที่เก่ียวขอ้ง 

5. นโยบาย 
5.1  การจัดสรรและบริหารทรัพยากรด้านเทคโนโลยีสารสนเทศ 

เพื่อใหก้ำรจดัสรรและบริหำรทรพัยำกรดำ้นเทคโนโลยีสำรสนเทศสอดคลอ้งกับกลยุทธอ์งคก์ร บริษัทก ำหนดให้
ผูบ้รหิำรระดบัสงู ฝ่ำยเทคโนโลยีสำรสนเทศ และฝ่ำยงำนที่เก่ียวขอ้งของบรษิัทหรือบรษิัทย่อยด ำเนินกำรดงันี ้
(1) ก ำหนดหลกัเกณฑแ์ละปัจจัยในกำรจัดล ำดับควำมส ำคัญของแผนงำนดำ้นเทคโนโลยีสำรสนเทศเพื่อให้

สอดคลอ้งกบักลยทุธอ์งคก์รหรือเปำ้หมำยในกำรด ำเนินธุรกิจ 
(2) ก ำหนดหนำ้ที่และควำมรบัผิดชอบของฝ่ำยงำนและบุคลำกรฝ่ำยเทคโนโลยีสำรสนเทศ เพื่อจัดสรรและ

บรหิำรทรพัยำกรดำ้นเทคโนโลยีสำรสนเทศ 
(3) จดัท ำและอนมุตัิงบประมำณดำ้นเทคโนโลยีสำรสนเทศที่สอดคลอ้งกบังบประมำณและกลยทุธอ์งคก์ร  
(4) จดัใหม้ีทรพัยำกรบคุคลส ำหรบังำนดำ้นเทคโนโลยีสำรสนเทศอย่ำงเพียงพอและมีกำรพฒันำทกัษะบคุลำกร

ดงักล่ำวอย่ำงต่อเนื่อง รวมทัง้พิจำรณำจดัจำ้งบคุลำกรดำ้นเทคโนโลยีสำรสนเทศจำกภำยนอก เมื่อมีควำม
จ ำเป็น 

5.2 การบริหารและจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
(1) ก ำหนดใหม้ีกำรบรหิำรจดักำรควำมเสี่ยงดำ้นเทคโนโลยีสำรสนเทศตำมนโยบำยบรหิำรควำมเสี่ยงองคก์ร 
(2) ก ำหนดใหม้ีกำรรกัษำควำมมั่นคงปลอดภัยของระบบเทคโนโลยีสำรสนเทศ เพื่อใหร้ะบบสำรสนเทศของ

กลุม่บรษิัทพรอ้มใชง้ำนอยู่เสมอ ซึ่งเป็นสว่นหนึ่งของกำรบรหิำรควำมต่อเนื่องทำงธุรกิจของกลุม่บรษิัท 
(3) ก ำหนดใหม้ีกำรบริหำรจัดกำรเหตกุำรณท์ี่อำจส่งผลกระทบต่อควำมมั่นคงปลอดภยัของระบบสำรสนเทศ 

โดยก ำหนดขัน้ตอนบริหำรจัดกำรและผูร้บัผิดชอบที่ชัดเจน เพื่อใหเ้หตุกำรณด์ังกล่ำวไดร้บักำรแกไ้ขหรือ
ด ำเนินกำรอย่ำงถกูตอ้ง มีประสิทธิภำพ ภำยในระยะเวลำที่เหมำะสม 

(4) ก ำหนดใหม้ีกำรบรหิำรจดักำรทรพัยส์ินในระบบเทคโนโลยีสำรสนเทศ โดยระบผุูร้บัผิดชอบและหนำ้ที่ควำม
รบัผิดชอบ เพื่อใหท้รพัยส์ินในระบบเทคโนโลยีสำรสนเทศที่มีควำมส ำคญัไดร้บักำรปอ้งกนัอย่ำงเหมำะสม 

5.3 ความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ  
บริษัทก ำหนดใหม้ีนโยบำยและแนวปฏิบัติดำ้นกำรรกัษำควำมมั่นคงปลอดภัยในระบบเทคโนโลยีสำรสนเทศ 
เพื่อใชค้วบคมุ ดแูล และก ำหนดมำตรฐำนในกำรใชง้ำนหรือกำรปฏิบตัิงำนที่เก่ียวขอ้งกับสำรสนเทศและระบบ
เทคโนโลยีสำรสนเทศ (“ระบบ IT”) ของกลุม่บริษัท รวมทัง้เป็นแนวทำงใหพ้นกังำนของกลุ่มบริษัทและผูท้ี่เก่ียวขอ้ง
ถือปฏิบตัิ ครอบคลมุในเรื่องต่ำงๆ ดงันี ้
(1) การควบคุมการเข้าถึงและการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ  

(1.1) กำรเขำ้ใชง้ำนระบบ IT ของกลุ่มบริษัท มีกำรควบคมุและจ ำกัดสิทธิในกำรเขำ้ถึงจำกฝ่ำยเทคโนโลยี
สำรสนเทศ (“ฝ่าย IT”) โดยใหเ้ป็นไปตำมควำมจ ำเป็นในกำรด ำเนินงำน มีควำมเหมำะสมแบบเป็น
ล ำดบัขัน้และตำมสิทธิที่พึงมีในกำรเขำ้ถึงเท่ำนัน้ ตลอดจนมีกำรดแูล จดัเก็บ ป้องกันระบบงำนและ
ขอ้มูลที่ส  ำคัญตำมนโยบำยของกลุ่มบริษัทและถูกตอ้งตำมกฎหมำยที่เก่ียวข้อง รวมทัง้มีกำรเก็บ
หลกัฐำนกำรรอ้งขอสิทธิที่สำมำรถตรวจสอบได ้
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(1.2) กำรเขำ้สู่ระบบ IT ของกลุ่มบรษิัท ตอ้งมีกำรลงทะเบียนผูใ้ชง้ำนซึ่งผ่ำนกำรพิสจูนต์วัตน โดยใชบ้ญัชี
ชื่อและรหสัผ่ำน (Username และ Password) ของตนเองเท่ำนัน้ หำ้มไม่ใหพ้นกังำนใชบ้ญัชีชื่อและ
รหสัผ่ำนร่วมกับพนกังำนผูอ้ื่น รวมถึงหำ้มใหส้ิทธิ มอบสิทธิ หรือยินยอมใหพ้นกังำนอื่นหรือผูอ้ื่นใช้
บัญชีชื่อและรหัสผ่ำนของตนเองในทุกกรณี นอกจำกนี ้ตอ้งก ำหนดรหัสผ่ำนอย่ำงปลอดภัยเพื่อให้
สำมำรถยืนยันตัวตนในกำรใช้ระบบงำน  สำมำรถระบุผู้รับผิดชอบต่อกำรบันทึกรำยกำรนั้นๆ ใน
ระบบงำนได ้และใช้เพื่อก ำหนดกำรเข้ำถึงข้อมูลแบบเป็นล ำดับขั้นตำมสิทธิที่พึงมีในกำรเข้ำถึง  
ตลอดจนใชเ้พื่อระบตุวัตนในกำรใชง้ำนเสน้ทำงจรำจรในระบบเครือข่ำยของกลุม่บรษิัท 

(1.3) กำรเขำ้ถึงขอ้มูลตำมระดบัชั้นควำมส ำคัญและกำรจดัเก็บขอ้มลูสำรสนเทศในระบบงำน ตอ้งมีกำร
จดัล ำดบัชัน้ควำมส ำคญัของขอ้มลู มีกำรแบ่งประเภทของขอ้มลูออกตำมหนำ้ที่ ภำรกิจ ฝ่ำยงำนหรือ
หน่วยงำน รวมทัง้มีกำรก ำหนดวิธีกำรบรหิำรจดักำรและกำรดแูลปกป้องขอ้มลูแต่ละประเภท รวมถึง
กำรเขำ้ถึงและดูแลปกป้องขอ้มูลส่วนบุคคลที่มีควำมอ่อนไหว (ตำมค ำนิยำมในกฎหมำยคุม้ครอง
ขอ้มลูส่วนบุคคล) และใหม้ีกำรก ำหนดขัน้ตอนและวิธีปฏิบตัิกับขอ้มลูส ำคญั ก่อนกำรจ ำหน่ำยออก 
หรือกำรเปลี่ยน หรือน ำอปุกรณก์ลบัมำใชง้ำนใหม่ 

(1.4) กำรควบคมุกำรเขำ้ถึงหอ้งเซิรฟ์เวอร ์เพื่อควบคมุรกัษำควำมปลอดภยัของระบบงำน ระบบเครือข่ำย 
และขอ้มลูของกลุ่มบริษัท โดยก ำหนดใหจ้ ำกัดกำรเขำ้ถึงหอ้งที่มีกำรติดตัง้ และจดัเก็บอุปกรณท์ี่ใช้
ในระบบเครือข่ำย หรืออุปกรณ์ที่ใช้กับระบบไอทีของกลุ่มบริษัท ในกรณีผู้ไม่มีหน้ำที่เก่ียวข้อง
จ ำเป็นตอ้งเขำ้ถึงหอ้งดังกล่ำว จะตอ้งมีกำรจัดเก็บบันทึกรำยชื่อ เวลำ และระบุเหตุผลที่ตอ้งเขำ้สู่
พืน้ที่ดงักลำ่ว เพื่อใชใ้นกำรตรวจสอบในภำยหลงัได ้และตอ้งมีผูม้ีหนำ้ที่รบัผิดชอบหอ้งเซิรฟ์เวอรเ์ป็น
ผูค้อยดแูลควบคมุกำรเขำ้เยือนในพืน้ที่ดงักลำ่ว 

(1.5) กำรรกัษำควำมปลอดภยัของหอ้งเซิรฟ์เวอร ์ก ำหนดใหม้ีกำรติดตัง้ระบบดบัเพลิงชนิดที่ใชก้บัอุปกรณ์
คอมพิวเตอรแ์ละอปุกรณอ์ิเล็กทรอนิกสใ์นหอ้งดงักล่ำว เพื่อท ำควำมเสียหำยต่ออปุกรณใ์หน้อ้ยที่สดุ
เม่ือมีควำมจ ำเป็นตอ้งใชง้ำน รวมทัง้ก ำหนดใหม้ีกำรติดตัง้ระบบส ำรองเครื่องปรบัอำกำศ และระบบ
ส ำรองไฟฟ้ำฉุกเฉินใหเ้พียงพอตำมระดบัควำมส ำคญัของระบบงำนต่ำงๆ และก ำหนดใหม้ีรอบกำร
บ ำรุงรกัษำอปุกรณ ์เพื่อใหร้ะบบงำนและระบบเครือข่ำยสำมำรถใหบ้รกิำรไดอ้ย่ำงต่อเนื่อง 

(1.6) กำรควบคมุกำรเขำ้ถึงเครือข่ำยทัง้จำกเครือข่ำยภำยในและเครือข่ำยภำยนอก ก ำหนดใหผู้ท้ี่จะเขำ้ใช้
งำนตอ้งไดร้บักำรอนมุตัิจำกฝ่ำย IT ก่อน ตอ้งมีขัน้ตอนกำรพิสจูนย์ืนยนัตวัตน (Authentication) โดย
มีกำรใส่บญัชีชื่อ (Username) เพื่อแสดงตัวตนดว้ยชื่อผูใ้ชง้ำนและใส่รหสัผ่ำนในโดเมนก่อนเขำ้ใช้
งำน และใหม้ีกำรบังคับเสน้ทำงเชื่อมต่อระหว่ำงเครือข่ำยคอมพิวเตอรข์องกลุ่มบริษัทกับระบบ
อินเทอรเ์น็ตใหผ้่ำนระบบควบคมุ ระบบตรวจสอบ และระบบรกัษำควำมปลอดภยัตำมที่กลุ่มบริษัท
ก ำหนด และมีกำรออกแบบระบบเครือข่ำยโดยแบ่งเขตแดน (Zone) ในกำรใชง้ำน เพื่อใหส้ำมำรถ
ป้องกันภยัคกุคำมไดอ้ย่ำงปลอดภยั มีประสิทธิภำพ และสำมำรถตรวจสอบไดใ้นกรณีที่มีเหตกุำรณ์
ผิดปกติเกิดขึน้ 
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(1.7) กำรควบคมุกำรเขำ้ถึงเครือข่ำยไรส้ำย เพื่อป้องกันกำรเขำ้ถึงระบบไอทีของกลุม่บริษัท ตอ้งมีขัน้ตอน
กำรพิสจูนย์ืนยนัตวัตน (Authentication) โดยมีกำรใสบ่ญัชีชื่อ (Username) เพื่อแสดงตวัตนดว้ยชื่อ
ผู้ใช้งำน และใส่รหัสผ่ำนในโดเมนก่อนเข้ำใช้งำน หรือในกรณีเป็นผู้มำติดต่องำนกับกลุ่มบริษัท 
(Guest) จ ำเป็นตอ้งมีกำรขออนุมตัิใชง้ำน ผ่ำนระบบลงทะเบียนขอใชง้ำนระบบเครือข่ำยไรส้ำยของ
กลุ่มบริษัท  (Guest Wi-Fi) หรือกำรน ำ MAC Address (Media Access Control Address) ของ
อปุกรณเ์ชื่อมต่อ มำแจง้ขออนมุตัิและท ำกำรลงทะเบียนกบัฝ่ำย IT ก่อนน ำไปใชง้ำน 

(1.8) กำรควบคุมกำรเข้ำถึงระบบงำน ระบบปฏิบัติกำร  ฐำนข้อมูล โปรแกรมประยุกต์ และโปรแกรม
อรรถประโยชนต์่ำงๆ เพื่อป้องกันกำรเขำ้ถึงโดยไม่ไดร้บัอนุญำต ก ำหนดใหผู้ท้ี่จะเขำ้ใชง้ำนตอ้งไดร้บั
กำรอนุมัติจำกฝ่ำย IT ก่อน ตอ้งมีขั้นตอนในกำรพิสูจนย์ืนยันตัวตน (Authentication) โดยมีกำรใส่
บญัชีชื่อ (Username) เพื่อแสดงตวัตนดว้ยชื่อผูใ้ชง้ำน และใส่รหสัผ่ำนก่อนเขำ้ใชง้ำน โดยกำรเขำ้ถึง
ระบบงำนที่ส  ำคัญ ต้องให้สิทธิเฉพำะกำรปฏิบัติงำนในขอบเขตหน้ำที่  โดยได้รับอนุมัติจำก
ผูบ้ังคับบัญชำ หรือผูม้ีสิทธิในกำรอนุมัติเป็นลำยลกัษณอ์ักษร หรือรอ้งขอสิทธิจำกระบบแจง้รอ้งขอ
สิทธิของกลุ่มบริษัท เพื่อบันทึกไวเ้ป็นหลักฐำนในกำรตรวจสอบ มีกำรยกเลิกสิทธิกำรใช้งำน เมื่อ
เปลี่ยนแปลงหน้ำที่รบัผิดชอบหรือลำออก และใหม้ีกำรทบทวนสิทธิที่ไดร้บัอย่ำงสม ่ำเสมอ รวมถึง
คอมพิวเตอรข์องกลุ่มบรษิัทที่มีกำรเชื่อมต่อกบัระบบอินเทอรเ์น็ต ใหม้ีกำรติดตัง้โปรแกรมป้องกนัไวรสั
คอมพิวเตอร ์มีกำรบังคับเสน้ทำงเชื่อมต่อกับระบบอินเทอรเ์น็ตใหผ้่ำนระบบควบคุมตรวจสอบและ
ระบบรกัษำควำมปลอดภยั 

(1.9) ก ำหนดใหม้ีกำรรกัษำควำมมั่นคงปลอดภยัของระบบจดหมำยอิเล็กทรอนิกส ์(อีเมล) ของกลุม่บริษัท 
รวมทัง้มีกำรก ำหนดหนำ้ที่และควำมรบัผิดชอบของผูใ้ชง้ำนในกำรใชร้ะบบอีเมลของกลุม่บรษิัท โดย
พนักงำนตอ้งใชร้ะบบอีเมลของกลุ่มบริษัทเท่ำนั้นในกำรติดต่องำนที่เก่ียวข้องกับภำรกิจของกลุ่ม
บริษัท ตลอดจนมีกำรก ำหนดข้อห้ำม ข้อควรระวัง ตลอดจนสิทธิในกำรใช้งำนโดยฝ่ำย IT โดย
ค ำนึงถึงควำมมั่นคงปลอดภยัของระบบ IT ของกลุม่บรษิัท 

(1.10) เพื่อป้องกันกำรเขำ้ถึงระบบ IT ของกลุ่มบริษัทโดยไม่ไดร้บัอนุญำต รวมถึงป้องกันกำรเปิดเผยหรือ
กำรขโมยข้อมูล ก ำหนดให้พนักงำนของกลุ่มบริษัทมีหน้ำที่รับผิดชอบในกำรตั้งและเปลี่ยนค่ำ
รหสัผ่ำนส ำหรบักำรเขำ้สู่ระบบ IT ของกลุ่มบริษัทใหถู้กตอ้งตำมนโยบำยควบคมุของฝ่ำย IT รวมทัง้
ไม่เปิดหนำ้จอเครื่องคอมพิวเตอรค์ำ้งไว ้โดยไม่มีกำรปอ้งกนัผูอ้ื่นเขำ้มำใชง้ำนแทน ตลอดจนกำรเก็บ
รกัษำดูแลสินทรพัยใ์นระบบ IT ของกลุ่มบริษัทไวใ้นที่ปลอดภยั เพื่อป้องกันไม่ใหผู้ไ้ม่ประสงคด์ีน ำ
สินทรพัยด์งักลำ่วไปใชใ้นทำงที่ท  ำใหเ้กิดควำมเสียหำยต่อกลุม่บรษิัทได ้

(1.11) เพื่อป้องกันควำมเสี่ยงจำกช่องโหว่ที่อำจถูกใชใ้นกำรโจมตีระบบงำน ก ำหนดใหฝ่้ำย IT บริหำรจดักำร
กำรติดตัง้แพตชข์องระบบปฏิบัติกำรอย่ำงต่อเนื่อง ทัง้นี ้ ในระบบงำน ERP ซึ่งเป็นระบบงำนส ำคัญ
ของบรษิัท ใหด้ ำเนินกำรบรหิำรจดักำรเพื่อติดตัง้แพตชท์ัง้ส่วนซอฟตแ์วรแ์ละระบบปฏิบตัิกำรที่จ  ำเป็น
ภำยในระยะเวลำที่เหมำะสม โดยมีกำรทดสอบในสภำพแวดลอ้มที่ปลอดภยัก่อนน ำไปใชง้ำนจริง   
ในกรณีระบบงำนส ำคัญไม่สำมำรถแพตชไ์ด ้ใหฝ่้ำย IT ระบุในรำยกำรขอ้ยกเวน้ดำ้นควำมมั่นคง
ปลอดภัยของระบบงำน IT เพื่อใช้ในกำรติดตำมและบริหำรจัดกำรควำมเสี่ยงตำมกระบวนกำร
จดักำรที่ก ำหนด 
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(1.12) เพื่อเฝ้ำระวงัใหก้ำรแพตชใ์นระบบงำน ERP เป็นไปอย่ำงต่อเนื่องและมีประสิทธิภำพ ก ำหนดใหฝ่้ำย 
IT ด ำเนินกำรหรือประสำนงำนเพื่อตรวจสอบผลกำรประเมินช่องโหว่ของซอฟตแ์วรแ์ละระบบปฏิบตัิกำร
อย่ำงนอ้ยปีละ 1 ครัง้ และสง่รำยงำนผลกำรประเมินผลใหผู้บ้รหิำรลงนำมรบัทรำบ เพื่อพิจำรณำบริหำร
จดักำรตำมควำมเหมำะสม 

(2) การส ารองระบบข้อมูลและการเตรียมความพร้อมรับมือกับสถานการณฉุ์กเฉินและภัยคุกคามทาง
ไซเบอร ์
(2.1) ก ำหนดใหม้ีกำรจดัท ำระบบส ำรองขอ้มลูที่ส  ำคญัในระบบ IT ของกลุ่มบริษัท เพื่อสำมำรถใหบ้ริกำร

ไดอ้ย่ำงต่อเนื่อง มีเสถียรภำพ มีควำมปลอดภัย รวมทัง้ก ำหนดใหม้ีกำรตรวจสอบและดูแลระบบ
ส ำรองใหอ้ยู่ในสภำพพรอ้มน ำมำใชง้ำนอยู่เสมอ โดยเรียงล ำดบัควำมส ำคญัในกำรส ำรองขอ้มลูในระบบ 
IT ของกลุ่มบริษัทตำมควำมจ ำเป็น จำกมำกไปน้อย ตลอดจนก ำหนดหน้ำที่ควำมรับผิดชอบให้กับ
เจำ้หนำ้ที่ผูต้รวจสอบและดแูลระบบกำรส ำรองขอ้มลู  

(2.2) ก ำหนดใหม้ีกำรส ำรองขอ้มลูในระบบงำนที่ส  ำคญัในระบบ IT ของกลุม่บรษิัทเป็นประจ ำ โดยพิจำรณำ
จ ำนวนรอบในกำรส ำรองขอ้มลู วิธีกำร และเทคโนโลยีที่น  ำมำใชใ้นกำรส ำรองขอ้มลูใหเ้หมำะสมกับ
ควำมส ำคัญของขอ้มูลในระบบงำนของกลุ่มบริษัท ตลอดจนพิจำรณำจัดเก็บระบบงำนและขอ้มลูที่
ส  ำคญัของกลุ่มบริษัทไวใ้หพ้รอ้มใชง้ำน ณ สถำนที่ปลอดภยัอีกแห่งหนึ่งแทน ตลอดจนใหจ้ดัท ำแผน
เตรียมควำมพรอ้มในสถำนกำรณฉ์ุกเฉิน (IT Contingency Plan) และจดัเตรียมระบบประมวลผลส ำรอง
รองรบั เพื่อใหธุ้รกรรมหลกัของกลุม่บรษิัทสำมำรถด ำเนินต่อไปไดอ้ย่ำงต่อเนื่อง 

(2.3) ก ำหนดใหฝ่้ำย IT หรือใหต้กลงกับฝ่ำยงำนเจำ้ของขอ้มลูในกำรก ำหนดรอบระยะเวลำกำรส ำรองขอ้มูล 
ระยะเวลำในกำรจัดเก็บรักษำข้อมูล ซึ่งตอ้งมั่นใจไดว่้ำข้อมูลและฐำนข้อมูลของกลุ่มบริษัทไดม้ีกำร
ส ำรองขอ้มลูอย่ำงสม ่ำเสมอ ครบถว้น และต่อเนื่อง พรอ้มที่จะน ำกลบัมำใชง้ำนภำยในเวลำที่ก ำหนดไว ้
เมื่อเกิดเหตกุำรณฉ์กุเฉินขึน้ 

(2.4) มีกำรก ำหนดหนำ้ที่และควำมรบัผิดชอบของเจำ้หนำ้ที่ฝ่ำย IT ในกำรส ำรองขอ้มลู ตรวจสอบขอ้มลูที่
ส  ำรอง และกำรกูค้ืนขอ้มลู รวมถึงหนำ้ที่ในกำรประเมินและทบทวนแผนเตรียมควำมพรอ้มกรณีเกิด
สถำนกำรณ์ฉุกเฉิน ตลอดจนมีกำรก ำหนดหน้ำที่ควำมรับผิดชอบและวิธีปฏิบัติในกำรจัดกำรกับ
สถำนกำรณฉ์กุเฉินที่เกิดขึน้ โดยกำรเขำ้ถึงขอ้มลูส  ำรองของกลุ่มบริษัทและกำรเรียกขอ้มลูกลบัมำใช้
งำน ใหก้ระท ำโดยผูไ้ดร้บัอนญุำตจำกกลุม่บรษิัทและผูด้แูลระบบงำนเท่ำนัน้  

(2.5) ก ำหนดใหมี้กำรทดสอบสื่อและระบบที่ใชใ้นกำรเก็บส ำรองขอ้มูลและฐำนขอ้มูลที่ส  ำคัญของกลุ่ม
บริษัทเป็นประจ ำอย่ำงน้อยปีละ 1 ครั้ง และรำยงำนผลทดสอบใหผู้้บริหำรระดับสูงของฝ่ำย IT 
รบัทรำบ เพื่อใหม้ั่นใจว่ำสำมำรถน ำระบบงำนและขอ้มูลกลบัมำใชง้ำนไดต้ลอดเวลำหรือเมื่อเกิด
สถำนกำรณฉ์กุเฉินขึน้ 

(2.6) พนักงำนมีหนำ้ที่รบัผิดชอบในกำรเก็บรกัษำขอ้มูลของกลุ่มบริษัทไวใ้นที่ที่ก ำหนดไวอ้ย่ำงปลอดภัย 
เพื่อใหร้ะบบส ำรองขอ้มลูสำมำรถกูค้ืนขอ้มลูของกลุม่บรษิัทกลบัมำได ้และปอ้งกนัไม่ใหผู้ไ้ม่ประสงคด์ี
น ำขอ้มลูดงักล่ำวไปใชใ้นทำงที่ท  ำใหเ้กิดควำมเสียหำยต่อกลุ่มบริษัท โดยหำ้มพนกังำนส ำรองข้อมูล
สว่นตวัหรือขอ้มลูที่ไม่เก่ียวขอ้งกบักำรปฏิบตัิงำนของกลุม่บรษิัทลงในระบบขอ้มลูของกลุม่บรษิัท  
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(2.7) ก ำหนดใหจ้ดัท ำแผนบริหารความต่อเนื่องและการกูค้ืนระบบเทคโนโลยีสำรสนเทศจากเหตภุยัพิบตัิ 
เพื่อเป็นแนวทำงปฏิบตัิ รวมถึงจดัเตรียมระบบประมวลผลส ำรองและทรพัยำกรที่จ  ำเป็นตอ้งใชใ้นกำร
เชื่อมต่อเข้ำสู่เครือข่ำยหลักและเครือข่ำยส ำรอง เพื่อให้ธุรกรรมหลักของกลุ่มบริษัทสำมำรถ
ด ำเนินงำนต่อไปไดอ้ย่ำงต่อเนื่อง 

(2.8) เพื่อตอบสนองต่อสถำนกำรณฉ์ุกเฉินของระบบ IT ที่มีผลกระทบต่อกำรด ำเนินธุรกิจของกลุ่มบริษัท 
ก ำหนดใหม้ีกำรจัดตั้งคณะท ำงำนและบุคลำกรเพื่อท ำหน้ำที่บริหำรจัดกำรเมื่อเกิดสถำนกำรณ์
ฉุกเฉินขึน้ โดยมีกำรก ำหนดบทบำท ควำมรบัผิดชอบ ขัน้ตอนด ำเนินกำรที่จ  ำเป็น และวิธีกำรสื่อสำร
ที่ชดัเจน เพื่อปฏิบตัิตำมแผนที่จดัเตรียมไว ้

(2.9) ก ำหนดใหจ้ัดท ำแผนรบัมือและตอบสนองต่อภัยคุกคำมทำงไซเบอร ์(Cyber Incident Response 
Plan) และพฒันำแผนใหค้รอบคลุมทัง้ขอ้มลูสำรสนเทศ รวมถึงองคป์ระกอบโครงสรำ้งพืน้ฐำนของ
ระบบงำนและระบบเครือข่ำยที่ส  ำคญัและพงึตอ้งมีตำมกิจกรรมทำงธุรกิจหลกัของกลุม่บรษิัท รวมทัง้
ก ำหนดใหมี้กำรซอ้มและทบทวนเป็นประจ ำทุกปี เพื่อใหม้ั่นใจว่ำจะสำมำรถน ำไปใชใ้นสถำนกำรณ์
จริงได้อย่ำงมีประสิทธิภำพ โดยฝ่ำยบริหำรและพนักงำนที่ เก่ียวข้องต้องรับทรำบและเข้ำใจ
วิธีด ำเนินกำรตำมที่ก ำหนด 

(2.10) เพื่อตอบสนองต่อเหตกุำรณท์ี่เป็นภยัคกุคำมทำงไซเบอรอ์ย่ำงมีประสิทธิภำพ ก ำหนดใหม้ีกำรจดัตัง้
คณะท ำงำนและบุคลำกรเพื่อท ำหน้ำที่รับมือและตอบสนองต่อเหตุโจมตีทำงไซเบอร ์ โดยมีกำร
ก ำหนดบทบำท ควำมรับผิดชอบ ขั้นตอนด ำเนินกำรที่จ  ำเป็น และวิธีกำรสื่อสำรที่ชัดเจน  เพื่อให้
พนักงำนที่มีส่วนเก่ียวขอ้งเขำ้ใจในบทบำทหนำ้ที่ของตนเอง สำมำรถปฏิบัติหนำ้ที่ไดอ้ย่ำงถูกตอ้ง
และรวดเรว็เม่ือเกิดภยัคกุคำมทำงไซเบอรข์ึน้ 

(3) การตรวจสอบ การประเมินความเสี่ยง และการควบคุมข้อมูลภายใน 
(3.1) บรษิัทก ำหนดใหม้ีกำรประเมินควำมเสี่ยงดำ้นเทคโนโลยีสำรสนเทศของกลุ่มบริษัท โดยจดัใหม้ีผูต้รวจ

สอบภำยในของกลุ่มบริษัท หรือผูต้รวจสอบอิสระจำกภำยนอก (External Auditor) อย่ำงนอ้ยปีละ 1 
ครัง้ เพื่อใหบ้รษิัทและฝ่ำยงำนไดร้บัทรำบถึงระดบัควำมเสี่ยงและควำมมั่นคงปลอดภยัดำ้นเทคโนโลยี
สำรสนเทศของกลุม่บรษิัท 

(3.2) บรษิัทก ำหนดใหท้กุฝ่ำยงำนจดัระบบงำน สถำนที่ปฏิบตัิงำน เพื่อเก็บรกัษำขอ้มลูภำยในของกลุม่บริษัท 
ไม่ใหข้อ้มลูเหล่ำนัน้ถูกเปิดเผยไปยงับุคคลที่ไม่เก่ียวขอ้งหรือบุคคลที่ไม่จ  ำเป็นตอ้งล่วงรู ้ส  ำหรบักำรใช้
ขอ้มูลภำยในหรือกำรส่งข้อมูลภำยใน ใหก้ระท ำโดยผูม้ีหนำ้ที่รบัผิดชอบหรือไดร้บัอนุญำตจำกผู้มี
อ ำนำจอนมุตัิเท่ำนัน้ 

(3.2)  หำ้มพนกังำนที่ปฏิบตัิงำนเก่ียวขอ้งกบัขอ้มลูภำยในของกลุม่บริษัท เปิดเผยขอ้มลูภำยในไม่ว่ำทำงตรง
หรือทำงออ้มแก่บุคคลใดๆ เวน้แต่จะไดร้บัมอบหมำยเป็นหนำ้ที่รบัผิดชอบและไดร้บัอนุญำตจำกผูม้ี
อ ำนำจอนมุตัิเท่ำนัน้ 

(4) การสร้างความตระหนักและระเบียบการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ 
(4.1) จัดอบรมแนวปฏิบัติตำมนโยบำยกำรรักษำควำมมั่นคงปลอดภัยในระบบเทคโนโลยีสำรสนเทศ 

(“นโยบาย IT Security”) ของกลุ่มบริษัทอย่ำงสม ่ำเสมอ และใหค้วำมรูด้ำ้นกฎหมำยและกฎระเบียบ
ที่เก่ียวขอ้งกบักำรใชง้ำน 
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(4.2) เผยแพร่นโยบำย IT Security ทำงอินทรำเน็ตของกลุ่มบริษัท เพื่อให้พนักงำนกลุ่มบริษัททุกคน
สำมำรถเขำ้ถึงไดโ้ดยสะดวก 

(4.3) จัดใหม้ีมำตรกำรเชิงป้องกัน โดยกำรใหค้วำมรูเ้ก่ียวกับแนวปฏิบัติในลกัษณะวิธีใช ้ขอ้ควรระวังใน
กำรใชง้ำนระบบ IT ของกลุ่มบริษัท รวมถึงก ำหนดบทลงโทษแก่พนกังำน เมื่อพบว่ำมีกำรกระท ำผิด 
หรือมีกำรใชง้ำนระบบ IT ที่ไม่ถกูตอ้ง เช่น กำรระงบักำรเขำ้ถึงหรือกำรระงบัสิทธิในกำรใชง้ำน 

(4.4) พนกังำนมีหนำ้ที่ด  ำเนินกำรใหเ้ป็นไปตำมนโยบำยที่ก ำหนดขึน้นีอ้ย่ำงเคร่งครดั ผูท้ี่ฝ่ำฝืนไม่ปฏิบัติ
ตำมนโยบำยฉบับนีไ้ม่ว่ำขอ้หนึ่งขอ้ใด หรือละเมิดลิขสิทธิ์ในกำรใชโ้ปรแกรมคอมพิวเตอรข์องกลุ่ม
บริษัทเพื่อผลประโยชนข์องตนเองหรือบุคคลอื่น รวมทัง้ใชร้ะบบ IT ของกลุ่มบริษัทนอกเหนือจำก
หนำ้ที่รบัผิดชอบของตน หรือไม่ใช่เพื่อผลประโยชนข์องกลุม่บรษิัท ถือเป็นกำรผิดวินยัพนกังำน 

(4.5) กรณีเครื่องคอมพิวเตอรห์รืออุปกรณค์อมพิวเตอรใ์ดๆ เกิดควำมเสียหำย  หรือสูญหำย ใหพ้นักงำน
ผูใ้ชง้ำน ผูร้บัผิดชอบครอบครอง หรือผูไ้ดร้บัมอบหมำย แจง้ใหผู้บ้รหิำรหรือบคุคลที่ไดร้บัมอบหมำย
ใหท้ ำหนำ้ที่แทนทรำบโดยทนัที เพื่อด ำเนินกำรแกไ้ขหรือบรรเทำควำมเสียหำยต่อไป 

(5) การปฏิบัติเก่ียวกับโปรแกรมคอมพิวเตอรท์ีก่ลุ่มบริษัทหรือพนักงานจัดหา สร้างสรรค ์พัฒนา 
(5.1) กำรสรำ้งสรรคห์รือพัฒนำโปรแกรมคอมพิวเตอรเ์พื่อน ำมำใชง้ำนของกลุ่มบริษัท จะตอ้งไดร้บักำร

พิจำรณำเห็นชอบเป็นลำยลกัษณอ์กัษรจำกผูบ้รหิำรหรือผูม้ีอ ำนำจที่ไดร้บัมอบหมำยจำกกลุม่บรษิัท 
(5.2) โปรแกรมคอมพิวเตอรท์ี่พนักงำนไดส้รำ้งสรรคห์รือพัฒนำขึน้ในฐำนะพนักงำนของกลุ่มบริษัท ให้

ลิขสิทธิ์โปรแกรมคอมพิวเตอรน์ัน้เป็นของกลุม่บรษัิท 
 (5.3) กำรประมวลผลขอ้มลูแบบกลุ่ม (Batch Processing) จะตอ้งด ำเนินกำรภำยใตก้ำรควบคมุที่เหมำะสม 

โดยก ำหนดตำรำงเวลำในกำรประมวลผล (Batch schedule) และกำรตรวจสอบควำมถูกตอ้งของ
ขอ้มลูหลงักำรประมวลผล รวมถึงตอ้งมีมำตรกำรส ำรองขอ้มลูและระบบเฝ้ำระวังเพื่อป้องกันควำม
เสียหำยที่อำจเกิดขึน้จำกควำมผิดพลำดในกำรประมวลผล  

(5.4) กำรน ำโปรแกรมคอมพิวเตอรท์ี่เก่ียวขอ้งกบัปัญญำประดิษฐ์ (Artificial Intelligence : “AI”) มำใชใ้น
กำรท ำงำน ให้ปฏิบัติตำมนโยบำยและแนวปฏิบัติกำรใช้ปัญญำประดิษฐ์  โดยค ำนึงถึงควำม
ปลอดภยัของขอ้มลู หำ้มใชห้รือเปิดเผยขอ้มลูภำยใน ขอ้มลูควำมลบั เอกสำรส ำคญั หรือขอ้มลูที่อำจ
ส่งผลกระทบต่อกำรด ำเนินงำนของกลุ่มบรษิัท รวมถึงขอ้มลูส่วนบุคคล ในกำรใชง้ำน AI นอกจำกนี ้
ตอ้งตรวจสอบควำมถูกตอ้งของขอ้มูลที่ไดจ้ำก AI ก่อนน ำไปใชง้ำน และตอ้งปฏิบตัิตำมขัน้ตอนใน
กำรขออนมุตัิเพื่อน ำ AI ที่ปลอดภยัมำใชง้ำนในกลุม่บรษิัท 

(6) การบริหารจัดการผู้ให้บริการเทคโนโลยีสารสนเทศภายนอก 
(6.1) เพื่อใหม้ั่นใจว่ำกำรด ำเนินงำนของผูใ้หบ้ริกำรระบบงำน ERP หรือระบบงำนอื่นที่บริษัทประเมินว่ำ

เป็นระบบงำนส ำคญัเทียบเท่ำที่ใชใ้นกำรด ำเนินธุรกิจ สำมำรถปฏิบตัิตำมขอ้ก ำหนดควำมปลอดภยั
ตำมนโยบำยบรษิัทได ้ทัง้นี ้ก่อนที่จะเลือกใชบ้รกิำรหรือท ำสญัญำ ก ำหนดใหฝ่้ำย IT มีอ ำนำจในกำร
เขำ้ตรวจสอบและประเมินสญัญำใหบ้ริกำร เพื่อใหบ้ริกำรที่ไดร้บัเป็นไปตำมขอ้ก ำหนดดำ้นควำม
มั่นคงปลอดภยัของบรษิัท 

(6.2) ก ำหนดใหม้ีกำรบริหำรจัดกำร ติดตำม ตรวจสอบ และประเมินผลกำรใหบ้ริกำรของผู้ใหบ้ริกำร
ระบบงำน ERP  หรือระบบงำนอื่นที่บรษิัทประเมินว่ำเป็นระบบงำนส ำคญัเทียบเท่ำที่ใชใ้นกำรด ำเนิน
ธุรกิจอย่ำงสม ่ำเสมอ เพื่อปอ้งกนัควำมเสี่ยงที่อำจเกิดขึน้จำกกำรด ำเนินงำนของผูใ้หบ้รกิำรภำยนอก 
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6. การทบทวนนโยบาย  
บริษัทก ำหนดให้มีกำรทบทวนนโยบำยก ำกับดูแลด้ำนเทคโนโลยีสำรสนเทศนี ้เป็นประจ ำทุกปี หรือเมื่อมีกำร
เปลี่ยนแปลงที่ส  ำคัญ และใหน้ ำเสนอต่อคณะกรรมกำรบริษัทพิจำรณำอนุมัติหำกมีกำรปรบัปรุงหรือเปลี่ยนแปลง
นโยบำย  
 

7.  นโยบายและ/หรือแนวปฏิบัติทีเ่ก่ียวข้อง  
กรรมกำร ผูบ้ริหำร และพนกังำนมีหนำ้ที่รบัทรำบ ท ำควำมเขำ้ใจ และปฏิบตัิตำมนโยบำย แนวปฏิบตัิ และคู่มืออ่ืนๆ 
ของบรษิัทที่เก่ียวขอ้งกบักำรก ำกบัดแูลเทคโนโลยีสำรสนเทศ เช่น 
o นโยบำยและแนวปฏิบตัิกำรรกัษำควำมมั่นคงปลอดภยัในระบบเทคโนโลยีสำรสนเทศ  
o นโยบำยกำรใชปั้ญญำประดิษฐ์ 
o แนวปฏิบตัิกำรใชปั้ญญำประดิษฐ์ 
o จรรยำบรรณธุรกิจ 
o นโยบำย แนวปฏิบตัิ และขอ้ก ำหนดต่ำงๆ ดำ้นกำรคุม้ครองขอ้มลูสว่นบคุคล 
o ขอ้บงัคบัเก่ียวกบักำรท ำงำน คู่มือและระเบียบกำรปฏิบตัิงำน 

 
นโยบำยก ำกบัดแูลดำ้นเทคโนโลยีสำรสนเทศฉบบันี ้ไดร้บักำรอนมุตัิจำกคณะกรรมกำรบรษิัทในกำรประชุมคณะกรรมกำร
บรษิัทครัง้ที่ 3/2568-69 เมื่อวนัที่ 14 พฤษภำคม 2569 โดยมีผลบงัคบัใชต้ัง้แต่วนัที่ 15 พฤษภำคม 2569 เป็นตน้ไป 

 


